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Сеть Tor, это реализация технологии луковой маршрутизации. Она представляет собой систему серверов, распределенных по всему миру. При подключении к ней, трафик шифруется и последовательно перенаправляется через цепочку из нескольких узлов, благодаря чему становится невозможно без специальных методов определить, кто какие ресурсы посещает. Также Tor формирует собственную закрытую сеть сервисов. Вокруг технологии Tor сложилось много мифов. Суть одного из них в том, что Tor якобы контролируется американскими спецслужбами. То есть, этот миф говорит, что существует заговор спецагентов и разработчиков Tor с целью слежки за пользователями сети, позиционируемой как анонимная. К сожалению, некоторые люди и впрямь предпочитают верить своим домыслам, даже если у этих домыслов нет никаких оснований. В качестве же доказательств ими принимаются любые сведения, которые способны хотя бы косвенно указать на их правоту. Любые же доказательства отсутствия заговора трактуются как часть самого заговора. В такой картине, доказательства, которые могли бы подтвердить наличие заговора исчезают, которые показывают его отсутствие подделываются, свидетели запуганы, эксперты куплены.
Нет доказательств? Потому что их уничтожили. Есть доказательства обратного? Потому что их сфабриковали.
Спорить с такой позицией в принципе невозможно. Поэтому вряд ли имеет смысл пытаться переубедить самих конспирологов. Однако, есть люди, которые осознают несерьезность их методологической позиции (если такую позицию вообще можно назвать методологической), но кому не хватает осведомленности, чтобы вынести окончательный вывод о подконтрольности или не подконтрольности сети Tor.
Единственным фактом, который может хоть как-то указывать на правоту гипотезы о контроле Tor американским правительством, является то, что данный проект изначально разрабатывался военными США и до сих пор финансируется их правительством.1 Конспирологи считают, что никаких других причин, кроме возможности следить за пользователями, финансировать данный проект у правительства США нет.
Tor действительно изначально создавался для безопасной коммуникации американских агентов. Но как отметила одна из разработчиков Tor Руна Сендвик, если бы он продолжал развиваться так, как разрабатывался изначально — секретно и только для пользования спецслужбами — он не смог бы выполнять свою функцию. Ведь для любого было бы очевидно, что если кто-то пользуется сетью Tor — он американский агент. Когда же проект открылся и обрел массового пользователя, агенты стали растворяться среди других пользователей. Именно поэтому проект Tor выгоден правительству США и выгоден именно как свободный проект.2
Есть огромное количество разработок, которые, выйдя из военных ведомств, стали доступны простым обывателям — тренчи, тампоны с прокладками, консервы, сублимированные продукты, в том числе, сублимированный кофе.3 Кстати, в Интернете можно найти соглашение между правительством Московской области и одним из производителей сублимированного кофе.4 Это так, на заметку конспирологам — соглашение между правительством и производителем товара, использующего технологию, разработанную в военных целях. Конспирологам стоит задуматься, может когда они попивают кофеек, правительство их в рот чипирует?
Многие знают бывшего американского агента Эдварда Сноудена, опубликовавшего множество документов о массовой слежке, осуществляемой АНБ. И среди этих документов есть и те, которые раскрывают попытки АНБ разработать эффективные методы по деанонимизации пользователей Tor.5 Среди этих методов были, например попытки заражения компьютеров, вредоносными cookie-файлами через рекламные сервисы Google,6 эксплуатация уязвимостей браузера Firefox, на котором основан Tor Browser, и многое другое, на что были потрачены миллионы долларов.7 Как следует из этих документов, несмотря на некоторые успехи, добиться полного контроля над сетью Tor АНБ не удалось.
Вопрос к конспирологам — если Tor и так находится под контролем спецслужб, зачем было что-то разрабатывать? Конечно, обладатели фольгированных головных уборов заявят, что Сноуден засланец, а все документы подделаны. Поскольку кивать им на принцип фальсифицируемости (утверждение можно всерьез рассматривать только если оно потенциально проверяемо), бритву Оккама (из всех объяснений, при прочих равных условиях, следует предпочитать наиболее простое), чайник Рассела (бремя доказательства лежит на утверждающем существование чего-либо, а не на критике, поскольку доказать отсутствие чего-либо, в принципе, невозможно) и техасского стрелка (поиск и демонстрация только тех фактов, которые укладываются в определенную концепцию, и игнорирование тех, которые ей противоречат) бесполезно, зададим конспирологам встречный вопрос. Проект Tor существует уже без малого двадцать лет, почему за столь долгий срок не произошло ни одной действительной утечки о контроле за ним? Ведь в этот заговор, получается, должно быть вовлечено огромное количество людей — сотрудники спецслужб, чиновники, сами участники проекта Tor, держатели узлов, в конце концов. Это тысячи людей. И что за столь огромный срок существования заговора ни разу не произошло утечки? Да заговоры куда меньших масштабов без сливов не обходятся.
На это конспирологи, конечно, скажут, что спецслужбы настолько всемогущие, что способны замести вообще все следы заговора. Ну кроме факта финансирования сети Tor американским правительством. И вот тут неизбежно возникает вопрос — если они способны предотвратить все утечки и замести все следы, почему они не замели единственную ниточку, ведущую от проекта Tor к ним? Что мешало осуществлять финансирование тайно? Ведь когда правительству США действительно нужно замести следы своего участия в чем-то, они вполне успешно это делают. Именно так ими финансировались исследования по слежке за чат-комнатами,8 эксперименты над детьми в Дании,9 кампании по приходу к власти провашингтонских режимов в странах «третьего мира».10 Именно так финансировались «эскадроны смерти» в странах Латинской Америки.11 Почему же для скрытия единственного следа, ведущего от них к Tor, они не прибегли к этим проверенным годами неолиберального угнетения методам?
Всего озвученного вменяемому человеку уже достаточно для того чтобы понять несостоятельность мифа о подкотрольности сети Tor. Но давайте не будем на этом останавливаться и разберемся со случаями деанона участников сети Tor. Может быть эти случаи предоставят какие-нибудь доказательства, указывающие на возможность существования заговора?
Долгое время самой крупной площадкой по торговле нелегальными товарами в скрытом сегменте сети Tor оставался сайт Silk Road 2.0. Он был закрыт в 2014 году, в ходе крупной операции спецслужб США и Европола, после установления местонахождения его серверов.12 Как им удалось это сделать? По информации из ФБР, для этого в среду операторов этого сайта были внедрены агенты, которые и слили данные.13 Если у спецслужб уже был контроль над Tor, зачем им понадобилось кого-то внедрять? Этот вопрос отправляйте конспирологам до востребования.
За год до описанного случая в Ирландии, по запросу властей США, был арестован владелец одного из скрытых сервисов Tor.14 После этого, на сайты данного хостинга, взятого под контроль ФБР, был внедрен вредоносный java-скрипт,15 эксплуатирующий уязвимость браузера Firefox.16 ФБР сделало это для деанонимизации как можно большего числа пользователей данных ресурсов. Эта информация в дальнейшем была официально подтверждена ФБР.17 И снова тот же вопрос — зачем американским спецслужбам внедрять какой-то скрипт для деанона, если сеть Tor и так им подконтрольна?
О том как был закрыт Silk Road 2.0 уже было сказано. Но при этом не упоминалось, что вместе с ним было закрыто еще более четырехсот скрытых сервисов Tor.18 И если в отношении Silk Road 2.0 мы имеем данные о том, как это было осуществлено, то в отношении всех остальных сервисов у нас нет каких-либо точных сведений, о том, как был проведен их деанон. В этом отношении официальных заявлений спецслужбы не давали. У нас нет данных как эти сервисы были накрыты. Конспирологи, конечно, поспешат объявить это подтверждением того, что сеть Tor и так им подконтрольна, и именно поэтому они и сумели все их раскрыть. Но давайте постараемся разобраться, может быть есть какие-то другие объяснения?
Первое возможное объяснение. Поскольку Silk Road 2.0 был захвачен благодаря внедренным агентам, вполне возможно, что и другие серверы были скомпрометированы этим же путем.19
Вторым возможным объяснением является эксплуатация спецагентами распространенных веб-багов, таких как SQL-инъекции и удаленное включение файлов. Эксплуатация веб-уязвимостей практика вообще весьма распространенная. Вполне возможно, что и многие из закрытых сервисов были не слишком тщательно спроектированы и имели большую поверхность атак.20
Третьим возможным объяснением является деанонимизация через раскрутку цепочки транзакций биткоин.21 В сети есть исследование данного метода, из которого следует, что это вполне возможно.22 Поскольку как минимум часть закрытых сервисов использовала биткоин, возможность деанонимизации именно этим путем нельзя исключать.
Четвертым возможным объяснением является атака глобального пассивного наблюдения. Это весьма сложная и затратная атака, однако для крупных структур ни неподъемная, по крайней мере, для разовых акций.23 У этой гипотезы, кстати, есть подтверждение. Есть свидетельства некоторых владельцев узлов Tor, сообщавших в Tor Project, что их узлы были захвачены правительственными агентами.24 На возможность именно такого развития событий также указывает тот факт, что в течении нескольких лет, предшествовавших этой крупной операции по закрытию сервисов, появлялись различные сведения о попытках тех или иных структур исследовать возможность этой атаки. В ходе таких исследований, осуществлялись настоящие атаки этого рода.25 У сети Tor есть некоторые средства защиты от этого, но они не являются абсолютными.
Пятым возможным объяснением является эксплуатация неизвестной уязвимости Tor.26 В любом программном обеспечении есть свои уязвимости, и ни один проект не застрахован от того, что какую-то уязвимость злоумышленники найдут раньше разработчиков. В Tor много раз находили уязвимости и исправляли их. Выше упоминалось о ныне уже закрытой уязвимости браузера Firefox. В свете этого стоит вспомнить об исследовании, проведенном сотрудниками университета Карнеги-Меллон, в ходе которого удалось обнаружить ранее неизвестную уязвимость и деанонимизировать некоторые скрытые серверы. Узнав о результатах этого исследования, ФБР через суд обязало сотрудников университета выдать им данные деанонимизированных, вместе со сведениями об уязвимости, а также запретило им выступать на хакерской конференции, где они собирались об этой уязвимости рассказать.27 Появлялись даже заявления о том, что ФБР само заказало данное исследование, передав университету миллион долларов.28
Шестым возможным объяснением является атака на сторожевые узлы. Сначала проводится атака guard discovery, в ходе которой выясняется сторожевой узел конкретной скрытой службы (сторожевой узел единственный, который знает настоящий ip скрытого узла) затем этот узел тем или иным образом компрометируется — удаленно взламывается или захватывается физически (тут снова вспомним о свидетельствах некоторых держателей узлов, которые брались под контроль спецагентами). После этого уже возможно запустить атаку подтверждения трафика для идентификации скрытого сервиса.29
Таким образом, возможных вариантов того, как были накрыты скрытые сервисы много и некоторые из них имеют фактические подтверждения. Конспирологи, конечно, поспешат заявить, что это лишь предположения. Но ведь и подконтрольность Tor спецслужбам это тоже лишь предположение. Причем те предположения, которые были изложены выше, хотя бы вписываются в ту версию, которая подтверждается хоть какими-то фактами — документами АНБ, заявлениями ФБР, свидетельствами держателей узлов, самим кодом Tor, находящимся под свободной лицензией, в конце концов. А чем подтверждается версия о подконтрольности Tor? Если вы до сих пор считаете, что факта финансирования Tor американским правительством достаточно для того, чтобы посчитать эту гипотезу верной, то перечитайте эту статью.
Рассуждения сторонников концепции контроля Tor американскими спецслужбами не более обоснованы, чем построения плоскоземельщиков, борцунов с жидомассонами или рептилойдоведов.30
Критичность восприятия крайне важна, не стоит ставить домыслы выше фактов. Также важно беречь свою информацию. Tor в этом поможет.
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